
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 OSINTإستخبارات المصادر المفتوحة للمعلومات 

 تقوم هذه الدورة التدريبية من معهدنا على المحاور التالية: 

و   • الأمن  مجال  في  منها  الاستفادة  كيفية  و  المفتوحة  المعلومات  بمصادر  التعريف 

 الاستخبارات 

 الانترنت إطار مصادر المعلومات المفتوحة عبر  •

 التجهيزات الفنية لجمع المعلومات من المصادر المفتوحة عبر الانترنت •

 أدوات جمع المعلومات عبر الانترنت و الخرائط عبر الانترنت •

 أدوات جمع المعلومات من مواقع التواصل الاجتماعي  •

 أهداف الدورة  
التنقي  • أدوات  استخدام  على  المشاركين  تدريب  هو  البرنامج  هذا  من  مصادر  الهدف  في  ب 

المعلومات المفتوحة عبر الانترنت بما يخدم العمل الأمني والاستخباري، بما في ذلك المواقع  

لوضع   للتوصل  المعلومات  تلك  تحليل  كيفية  و  الاجتماعي،  التواصل  مواقع  و  المختلفة 

 استراتيجيات و سياسات أمنية و استخباراتية.

 

 

 



 

 

 

 بنهاية هذا البرنامج ستكون قادراً على: 

أنواع مصادر المعلومات المفتوحة عبر الانترنت، ولماذا نحتاجها وكيف نستفيد منها في مجال  •

 الأمن و الاستخبارات 

الأسس التقنية و الفنية اللازمة قبل البدء في عملية جمع المعلومات من مصادرها المفتوحة   •

 عبر الانترنت

 إطار مصادر المعلومات المفتوحة عبر الانترنت  •

 استخدام أدوات جمع المعلومات من المصادر المفتوحة  •

 استخدام أدوات جمع المعلومات من مواقع التواصل الاجتماعي •

 تحليل المعلومات من مصادر المعلومات المفتوحة عبر الانترنت •

 الفئات المستهدفة
 ضباط الشرطة •

 مسئولي الامن في المؤسسات والشركات  •

 المؤسسات المختلفةمسئولي الدعاية والتسويق في  •

 المحللين الاستخباراتيين •

 

 

 



 

 

 

 محاور الدورة  

 لماذا نحتاج الى مصادر المعلومات المفتوحة عبر الانترنت

 ما المقصود بمصادر المعلومات المفتوحة عبر الانترنت؟  •

 ما هي فوائد تعلم جمع المعلومات من المصادر المفتوحة عبر الانترنت؟  •

 باراتية ولماذا؟ كيف ظهرت هذه الطريقة الاستخ •

 هل نحن قادرون على التحقيق باستخدام المصادر المفتوحة للمعلومات عبر الإنترنت؟ •

 هل نعرف استراتيجيات وتكتيكات جمع المعلومات عبر الإنترنت؟ •

 تطبيق استخبارات المصادر المفتوحة للتجسس المضاد •

 تحديات و مزايا استخدام استخبارات المصادر المفتوحة  •

 المشروعية القانونية لجمع المعلومات من المصادر المفتوحة عبر الانترنت •

 تطبيق عملي على أهمية مصادر المعلومات المفتوحة عبر الانترنت •

 الاعداد لاستخدام مصادر المعلومات المفتوحة عبر الانترنت في جمع المعلومات 

 ر المفتوحة للمعلومات التعرف على المخاطر التي يمكن مواجهتها عند البحث في المصاد •

 إخفاء الهوية و تشفير المعلومات  •

 إخفاء الاثار الرقمية للقائم بالبحث في مصادر المعلومات المفتوحة  •

 البرمجيات التي يتم تحميلها على الجهاز المستخدم في عملية البحث •

 تطبيق عملي على الاعداد لاستخدام المصادر المفتوحة للمعلومات عبر الانترنت •



 

 

 

 FRAMEWORKادر المعلومات المفتوحة عبر الانترنت إطار مص

 ما المقصود بإطار استخبارات المصادر المفتوحة  •

 كيف يمكن الاستفادة من أدوات إطار المصادر المفتوحة للمعلومات في جمع المعلومات  •

 لماذا نتدرب على استخدام إطار المصادر المفتوحة للمعلومات  •

 ع المعلومات المفتوحة عبر الانترنتتطبيقات عملية على استخدام اطار جم •

 أدوات جمع و تحليل المعلومات محتوى مواقع التواصل الاجتماعي

 فيس بوك •

 تويتر •

 لينكد ان  •

 جوجول  •

 تطبيقات عملية  •

 دوات متنوعة لجمع و تحليل المحتوى المعلوماتي من شبكة الانترنتأ 

 خرائط الوقت الحقيقي •

 المعلومات استخدام الميتاداتا في جمع  •

 مالتيجو •

 سبايدر فوت  •

 تطبيقات عملية  •



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


